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CW21 システム ユーザーパスワード管理機能モジュールのご紹介 

 

 

現在ご利用の CampusWave21 システムのパスワード管理機能を以下の 4 つの機能で強化し

ます。(会計システム／学費システム それぞれに適用が必要です。) 

 

１．パスワードの暗号化（AES128 方式） 

 データベース上のパスワードを AES128 方式により暗号化します。  

  

２．パスワードの有効期限 

 任意の期間で有効期限を設定することが可能です。 

 (EX 90 日間) 

 

３．パスワードのセキュリティ強度の設定 

 パスワードの文字数や複雑性のチェックの設定ができます。 

（EX 数字＋英字大文字） 

 

４．パスワードの履歴管理 

ユーザー毎のパスワードが 3 世代同じものは設定できません。  

 

※現在お使いの CampusWave シリーズでパスワード管理機能を実装したいお客様は担当営業

にご相談ください。  
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１．パスワードの暗号化 

ユーザーのパスワードはデータベース内で暗号化されて保持します。（AES128 方式） 

 

 

 

２．パスワードの有効期限 

パスワードが登録された日付から現在までの日数を計算し、設定された有効期限（日数）を超え

ていないかをチェックします。 

 

 

 

 

 

◎パスワードのセキュリティ強度のチェック 

 ①文字数のチェック 

   

 ②複雑性のチェック 

◎パスワードのセキュリティ強度管理 
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３．パスワードのセキュリティ強度の管理 

設定するパスワードの文字数、複雑性、履歴について管理します。 

 

 ３－１．文字数のチェック 

  設定しようとするパスワードの文字数が規定の文字数を満たしているかチェックします。

文字数は 1～10 字まで指定できます。 

   

 

 ３－２．複雑性のチェック 

  設定しようとするパスワードが規定の複雑性を満たしているかチェックします。 

  複雑性は次のパターンより選択できます。 

数字のみ／英小文字のみ／英大文字のみ／数字・英小文字／数字・英大文字 

英小文字･英大文字／数字・英小文字･英大文字 
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４．履歴のチェック 

  設定しようとするパスワードが前回、前々回と同じものでないかチェックします。 

   

 

パスワード履歴管理 

 これまでに設定したパスワードの履歴をユーザーごとに全て保持します。 
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５．管理者によるパスワードの初期化 

 ユーザーがパスワードを忘れてしまった場合はシステム管理者によりパスワードを初期化で

きます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 


